Shellfire PPTP Setup
Windows XP

This guide explains how to configure your Windows Vista PC to work with a Shellfire PPTP VPN.
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1. Required data

Setting up a PPTP connection on Windows XP works as follows.

You need the following data from your VPN details that can be found in your Shellfire QuickAccess
customer center:

- server address
- username
- password

The server address is the address of the Shellfire Server used for connection. Username and password are
required for authentication with the PPTP server.

Navigation note: How to find your VPN details
- www.shellfire.net
- Login to using your customer id or your e-mail address and your password
- Open the QuickAccess customer center bar
- Clickon your VPN id
- Your VPN details show up with the required data

Warning: Username and password for your PPTP connection are not the same as the ones for your
Shellfire website account!

Warning: In case your VPN is not currently set to PPTP, you have to change the VPN type to PPTP from
your customer center, first.
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2. Setting up your connection

Connecting to a PPTP VPN with Windows Vista does not require any additional software other than
Service Pack 3 (SP3) to be installed. You only need a working internet connection.

Follow these steps:
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3) Create a connection to the network at your workplace

Wahlen Sie eine Aufgabe...

E| Eigene Internetyerbindung einrichten bzw. dndern

E| ¥erbindung mit dem Netzwerk amﬁheits latz erstellen

El Heimnetzwerk bzw. kleines Biirone [ENTga, Yerbindung mit einem privaten Metzwerk her, so
dass Sie von z2u Hause oder unterwegs arbeiten kénnen.

[;l Drahtlosnetzwerk fiir Heim- bzw. klgines riFmenneczawerk einricnien

[$| Windows-Firewalleinstellungen dndern

4) The New Connection Wizard opens up. Choose "Virtual Private Network connection" and click
"Next"

Internet:

hittp:iiwwer.shellfire de

& Assistent fiir neue Verbindungen

M etzwerkverbindung
Wie zoll die Metzwerkyverbindung am Arbeitzplatz hergestellt werden?

Falgende Werbindung erstellen:

) DF0-Verbindung
Stellt eine Yerbindung uber ein Modemn und eine regulare T elefonleitung oder Liber
eine |SOMN-Telefanleitung her.

(*) VPN-Verbindung
Stellt eine Metzwerkverbindung mit einer YPH-Aerbindung Mirtual Private Hetwork]
Lber eine |ntemetverbindung her.
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5) Choose a name for the connection and click "Next".

B Assistent fiir neue Verbindungen

Yerbindungzname
Geben einen Mamen fur die Verbindung mit Ihrem Arbeitzplatz an.

B
&)

Geben einen Mamen fir die Yerbindung im folgenden Feld ein.

Firrmenname

Shellfire PPTP

Sie kohnen zum Beizpiel den Mamen lhres Arbeitzplatzes oder den Mamen des Servers,
mit dem eine Yerbindung hergestellt werden soll, eingeben.

< Zuruck ” Wieiter > l [.ﬁ.bbrechen]

6) Choose "Do not dial initial connection", click "Next"

B Assistent fiir neue Verbindungen

Offentliches Netzwerk

Windows kann gewahrleizten, dazs die Verbindung mit dem offentlichen Metzwerk:,
zuerzt hergestellt wird,

Windows kann eine Anfangsverbindung mit dem Internet ader einemn anderen dffentlichen
Metzwerk automatizch wahlen, bevor die virtuelle Verbindung hergestelt wird.

(%) Keine Anfangsverbindung automatizch wahlen

) Automatizch diege Anfangsverbindung wahlen;
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7) Enter the server address from the VPN details on the Shellfire website, "Next"
B Assistent fiir neue VYerbindungen

YPHM-5erverauswahl
YWie lautet der Mame baw. die Adrezse des WPH-Sersers?

Geben Sie den Hosthamen oder die IP-Adresze des Computers ein, 2u dem eine
‘Werbindung hergestellt werden sall.

Hozthame oder IP-Adrezse (2.B. microsaft com ader 157.54.0.17;

zerverd, shellfire, nel
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8) Ifyoulike, you can set up a shortcut on your desktop. Just activate that option and click
"Finish".

B Assistent fiir neue Yerbindungen E

Fertigstellen des Assistenten

Die eforderiche Schritte zum Erstellen der falgenden
Werbindung wurden ordnungzgemal durchgefiht;

S5hellfire FFTP
* Fiir alle Benutzer diezes Computers freigeben

Die Werbindung wird im Ordner "M etzwerkverbindungen'
gezpeichert.

[ ] erkniipfung auf dem Desktop hinzufLigen

Klicken Sie auf "Fertig stellen”, um dieze Yerbindung zu
erztellen und den Worgang abzuschlisfen.

£ Zurnick, ” Fertig stellen l [ Abbrechen
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9)
a.

b.

Internet:

hittp:iiwwer.shellfire de
hostnpg@ishefire.de

If you created a shortcut on your desktop, you can just double-click it now.

shellfire TR,

If you did create a shortcut, click on the window "Network and Internet connections" and
choose "My Network Places".
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Open the connection window to your VPN via double-click.
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10) In the connection window, enter your username and password. You can activate or deactivate
the "save password" feature as you wish to do. Then, click "Connect".

Benutzernarne: | =f26054 |

Eenrsart: | sessnns |

[ ] Benutzernamen und k.enmwart zpeichern fiir;

Hur fiir eigene Yenwendung

Alle Benutzer dieses Computers

uerbinden ” Abbrechen ][Ejgenschaften” Hilfe

11) Your computer should be connecting now..

Internet: Geschiftsfihrung: Bankverbindung:
hittp:iiwwer.shellfire de Florian Gattung Deuische Bank AG
hostnpg@ishefire.de Maximilian B=hr Honto: 40 11 714

BLZ: 500 70O 24
IBAN: DE 878 D07 002 404 011 714200
BIC: DEUTDEDBFRA



3. Connecting / disconnecting

After rebooting your Computer or after being disconnected from the internet, the VPN connection usually
disconnects and has to be reconnected.

To connect, follow these steps:

1) Ifyou have_ge‘ated a desktop shortcut, just double-click it.

N
2) Ifyou did create a shortcut
a. click on the window "Network and Internet connections" and choose "My Network
Places"
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c. Open the connection window to your VPN via double-click.
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3)

If required, enter your username and password, click "Connect".

Berutzernarme: | sf26054 |

Kenrwort: |“"u-| |

[ Benutzemamen und Kenrwort speichern fir:
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4) Um die Verbindung zu trennen, klicken Sie diese mit der rechten Maustaste an und wahlen

Jtrennen®.
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4. Checking your connection status

If the VPN connection to the Shellfire server has been set up correctly, your IP address on the web is
replaced by the IP address of the VPN server.

You can check this by following these steps:

1) Make sure the VPN connection is disconnected (step 4)

2) Visit http://www.whatsmyip.org/ and note your IP address.

Your IP Address Is 123.123.123.123

3) Now, connect to the VPN server (step 4)

ttp://www.whatsmyip.org/ and check your new IP address.

4) Reload the page h

Your IP Addressi1s 111.111.111.111

In this example, the first I[P address is 123.123.123.123 and the second IP address is 111.111.111.111. As
both IPs are different from each other, you can tell that your connection is working nicely. If you get the
same IP addresses with and without VPN, check your settings or contact our support.
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